Allgemeine Bedingungen fur die Cyberrisiko-Versicherung
(ABC 2018)

Unverbindliche Musterbedingungen des Verbandes der Versicherungsunternehmen Osterreichs. Die Moglichkeit, durch
andere Vereinbarungen von Regelungen dieser Musterbedingungen abzuweichen, bleibt unberihrt. Die
Musterbedingungen sind fiir jede interessierte Person zuganglich und werden auf einfache Anfrage hin bermittelt.
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PRAAMBEL

Bitte beachten Sie, dass nur die Gemeinsamen und die Besonderen Bestimmungen zusammen den Umfang
und die Voraussetzungen des Versicherungsschutzes beschreiben. Die Gemeinsamen Bestimmungen gelten
in jedem Fall, die Besonderen Bestimmungen nur soweit, als die darin beschriebenen Cyber-Bausteine im
jeweiligen Versicherungsvertrag vereinbart sind. Die Gemeinsamen Bestimmungen fiir sich allein gewahren
keinen Versicherungsschutz, sondern lediglich in Zusammenwirken und nach Malgabe der konkret
vereinbarten Bausteine. Es bedarf daher der Vereinbarung zumindest eines der in den Besonderen
Bestimmungen angefuhrten Bausteine.
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Alle gesetzlichen Bestimmungen des Versicherungsvertragsgesetzes (VersVG),
auf die in diesen Bedingungen verwiesen wird, sind im Volltext im Anhang enthalten.

GEMEINSAME BESTIMUNGEN

Artikel 1
Gegenstand der Versicherung; Versicherungsfall

Gegenstand der Versicherung sind reine Vermdgensschédden im Umfang der nachfolgenden Bestimmungen,
die durch eine Informationssicherheitsverletzung verursacht worden sind.

1. Reine Vermdgensschéaden

Reine Vermdgensschédden sind solche Schaden, die weder Personenschéden noch Sachschéden sind, noch
sich aus solchen Schéaden herleiten.

Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen. Der Verlust von elektronischen
Daten als Folge des Abhandenkommens von Sachen bleibt als Vermdgensschaden versichert.

2. Informationssicherheitsverletzung

2.1.

2.2.

Informationssicherheitsverletzung ist eine Beeintrachtigung der
— Verfiigbarkeit

— Integritat

— Vertraulichkeit

von elektronischen, vom  Versicherungsnehmer  verarbeiteten Daten oder von
informationsverarbeitenden Systemen, die der Versicherungsnehmer zur Ausiibung seiner
betrieblichen oder beruflichen Tatigkeit nutzt. Der Begriff der Datenverarbeitung definiert sich
nach Artikel 4 Ziffer 2 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung; siehe
Anhang).

Der Begriff ,,elektronische Daten* umfasst auch Software und Programme.

Eine Beeintrdchtigung im  Sinne des Punktes 2.1. stellt nur dann eine
Informationssicherheitsverletzung dar, wenn sie ausgeltst wird durch:

Angriffe auf elektronische Daten oder informationsverarbeitende Systeme des Versicherungs-
nehmers

— unberechtigte Zugriffe auf elektronische Daten des Versicherungsnehmers
— unberechtigte Eingriffe in informationsverarbeitende Systeme des Versicherungsnehmers

— eine Handlung oder Unterlassung, die zu einer Verletzung von datenschutzrechtlichen
Vorschriften durch den Versicherungsnehmer fiihrt

— Schadprogramme, die auf elektronische Daten oder informationsverarbeitende Systeme des
Versicherungsnehmers wirken.
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3. Versicherungsfall

Versicherungsfall ist die erste nachprifbare Feststellung eines reinen Vermdgensschadens durch eine
Informationssicherheitsverletzung.

4. Serienschaden

4.1.

4.2.

4.3.

4.4,

Mehrere wéhrend der Wirksamkeit der Versicherung eintretende Versicherungsfalle gelten als ein
Versicherungsfall (Serienschaden), der im Zeitpunkt des ersten dieser Versicherungsfélle
eingetreten ist, wenn diese

— auf derselben Ursache (Informationssicherheitsverletzung) oder

— auf gleichartigen in zeitlichem Zusammenhang stehenden Ursachen (Informationssicherheits-
verletzungen) mit rechtlichem, wirtschaftlichem oder technischem Zusammenhang

beruhen.

Ein Serienschaden gilt als in dem Zeitpunkt eingetreten, in dem das erste Schadenereignis der Serie
eingetreten ist, wobei der zum Zeitpunkt des ersten Schadenereignisses vereinbarte Umfang des
Versicherungsschutzes maRgebend ist.

Wenn der Versicherungsvertrag wegen Eintritts des Versicherungsfalls vom Versicherer gekindigt
oder wegen Wegfalls des versicherten Interesses beendet wird, besteht nicht nur fir die wéhrend
der Wirksamkeit des Versicherungsschutzes, sondern auch fir die nach Beendigung des Vertrages
eintretenden Schadenereignisse einer Serie Versicherungsschutz.

Ist das erste Schadenereignis einer Serie vor Abschluss des Versicherungsvertrages eingetreten und
war dem Versicherungsnehmer oder Versicherten vom Eintritt des Serienschadens nichts bekannt,
dann gilt der Serienschaden mit dem ersten in die Wirksamkeit des Versicherungsschutzes
fallenden Schadenereignis als eingetreten, sofern hierflr nicht anderweitig Versicherungsschutz
besteht.

Ist das erste Schadenereignis einer Serie wéhrend einer Unterbrechung des Versicherungsschutzes
eingetreten und war dem Versicherungsnehmer oder Versicherten vom Eintritt des Serienschadens
nichts bekannt, dann gilt der Serienschaden mit dem ersten in den Wiederbeginn des
Versicherungsschutzes fallenden Schadenereignis als eingetreten.
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Artikel 2
Risikoausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Riicksicht auf mitwirkende Ursachen:

1.

10.

Schéden aufgrund des Ausfalls von Infrastruktur;
Ein Ausfall der Infrastruktur liegt vor, wenn

1.1.  Gebietskorperschaften oder wesentliche Teile hiervon, wie Stadtteile, Gemeinden, Stadte oder
Bezirke oder

1.2.  Netzstrukturen, die der uberregionalen Informationsvermittlung, insbesondere Telefon-, Internet-
oder Funknetze dienen, oder

1.3.  die nachfolgenden Einrichtungen der Daseinsvorsorge:

— Abfallbeseitigung,

— Trinkwasserversorgung,

— Abwasserentsorgung,

— Versorgung mit Gas und Strom sowie

— Betrieb des offentlichen Personennah- und Fernverkehrs
1.4.  sonstige Infrastrukturbetriebe vom Ausfall betroffen sind.

Schéden, die infolge des teilweisen oder ganzlichen Ausfalls oder der Stérung der Dienstleistung eines fiir
den Versicherungsnehmer tatigen externen Dienstleisters entstehen;

Schdden im Zusammenhang mit Kraftfahrzeugen, Luftfahrzeugen, Schienenfahrzeugen oder
Wasserfahrzeugen. Dies gilt auch fur Luftraum-, Verkehrsiiberwachungs-/leit- und —Steuerungssysteme;

Schéden aus der Zahlung von Lése-/Erpressungsgeldern oder der Erfullung von Erpressungsforderungen;

Schéden aufgrund von oder im Zusammenhang mit jedweder Form des Kaufs oder Verkaufs von
Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen und vergleichbaren Wertanlagen
(Finanzmarkttransaktionen und Borsenhandel).

Schédden aus dem Abfluss von Vermdgenswerten, die in Zusammenhang mit einer
Informationssicherheitsverletzung entstehen.

Schéden die von einer der in Artikel 11 genannten Personen vorsétzlich oder durch wissentliches
Abweichen von Gesetzen, Verordnungen, behdrdlichen Vorschriften, Beschliissen, Vollmachten oder
Weisungen oder durch sonstige wissentliche Pflichtverletzungen herbeigefiihrt wurden.

Schéden aus behdrdlichen MaRnahmen (Vollstreckungen oder Anordnungen, Geldstrafen, Punitive und
Exemplary Damages) gegen den Versicherungsnehmer, sowie Vertragsstrafen.

Versicherungsfalle oder Schaden an widerrechtlich verarbeiteten Daten.
Schéaden aufgrund von oder im Zusammenhang mit Immaterialguterrechten, namlich mit
— Plagiaten oder Verletzungen von Patenten, Markenrechten, Urheberrechten und anderen Formen von

geistigem Eigentum,
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11.

12.

13.

14.

15.
16.

— Lizenzen oder Lizenzgebihren,
— Wettbewerbs-, Kartellrechtsverletzungen,
— Personlichkeitsrechtsverletzungen;

Schéden wegen Verletzung einer Vorschrift zum Schutz vor Benachteiligung (Diskriminierung),
insbesondere aus dem Gleichbehandlungsgesetz (GIBG);

Schéden aufgrund von Kriegsereignissen jeder Art, mit oder ohne Kriegserklarung, einschlieRlich aller
Gewalthandlungen politischer Organisationen und allen damit verbundenen militarischen oder
behordlichen MalRnahmen;

Schéden durch Terrorakte und allen damit verbundenen militérischen oder behérdlichen MaRRnahmen.
Terrorakte sind jegliche Handlungen von Personen oder Personengruppen zur Erreichung politischer,
religiser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder Schrecken in der Bevolkerung
oder Teilen der Bevolkerung zu verbreiten, um dadurch auf eine Regierung oder staatliche Einrichtung
Einfluss zu nehmen;

Schéden aufgrund innerer Unruhen, Blrgerkrieg, Revolution, Rebellion, Aufruhr, Aufstand und allen
damit verbundenen militérischen oder behdrdlichen MalRnahmen;

Schéden durch Kernenergie, radioaktive Isotope oder ionisierende Strahlung.

Sanktionenklausel: Es besteht — unbeschadet der Gbrigen Vertragsbestimmungen — Versicherungsschutz
nur, soweit und solange dem keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels-
und Finanzsanktionen bzw. Embargos der Vereinten Nationen (UN), der Européischen Union und der
Republik Osterreich, sofern diese durch ein Gesetz oder eine Verordnung erlassen wurden, entgegensteht.
Dies gilt auch fur Wirtschafts-, Handels- und Finanzsanktionen bzw. Embargos, die durch andere Staaten
erlassen werden, soweit diesen nicht européische oder Osterreichische Rechtsvorschriften entgegenstehen.

Artikel 3
Ortlicher Geltungsbereich

Versicherungsschutz besteht grundsatzlich fiir Versicherungsfalle weltweit.

1.

Dies gilt jedoch nur, soweit die Anspriiche in EWR-Staaten und nach deren Recht (mit der Ausnahme des
Internationalen Privatrechts) geltend gemacht werden.
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2. Fur Betriebsstatten und informationsverarbeitende Systeme (zB Server, Produktions- oder
Vertriebsniederlassungen, Lager), die der Versicherungsnehmer selbst betreibt, besteht
Versicherungsschutz innerhalb Osterreichs.

3. Nur aufgrund besonderer Vereinbarung besteht Versicherungsschutz fur im Ausland gelegene
Betriebsstatten  und  informationsverarbeitende  Systeme  (zB Server,  Produktions-  oder
Vertriebsniederlassungen, Lager), die der Versicherungsnehmer selbst betreibt.

Artikel 4
Zeitlicher Geltungsbereich

Die Versicherung bezieht sich auf wahrend der Wirksamkeit des Versicherungsschutzes (Laufzeit des
Versicherungsvertrages unter Beachtung der 8§88 38, 39 und 39a VersVG) eingetretene Versicherungsfélle
wegen Informationssicherheitsverletzungen, die sich

—waéhrend der Laufzeit des Versicherungsvertrages ereignen; oder

— friihestens x-Monate/Jahre vor Abschluss des Versicherungsvertrages ereignet haben, wenn dem
Versicherungsnehmer und dem Versicherten bis zum Abschluss des Versicherungsvertrages diese
Informationssicherheitsverletzungen nicht bekannt waren und die bezeichneten Personen ihre
Unkenntnis nicht grob fahrlassig oder vorsatzlich verschuldet haben.

Nachdeckung: Der Versicherungsschutz erstreckt sich auch auf bis spétestens x Monate/Jahre nach Ende der
Laufzeit des Versicherungsvertrages eingetretene Versicherungsfalle wegen Informationssicherheits-
verletzungen, die sich wéhrend der Vertragslaufzeit ereignet haben. Versicherungsfall ist die erste
nachprifbare Feststellung eines reinen Vermdgensschadens durch eine Informationssicherheitsverletzung.

Artikel 5
Anzeige von Gefahrumstanden bei Vertragsabschluss

1. Der Versicherungsnehmer hat bei Abschluss des Vertrages alle ihm bekannten Umsténde, die fur die
Ubernahme der Gefahr erheblich sind, dem Versicherer wahrheitsgema® und vollstandig anzuzeigen.

Ein Umstand, nach welchem der Versicherer ausdriicklich und in geschriebener Form gefragt hat
(zB Risikofragebogen), gilt im Zweifel als erheblich.

2. Bei schuldhafter Verletzung dieser Pflichten kann der Versicherer gemalR den Voraussetzungen und
Begrenzungen der 88 16 bis 21 VersVG vom Vertrag zuriicktreten und von der Verpflichtung zur Leistung
frei werden.

3. Das Recht des Versicherers, den Vertrag wegen arglistiger Tauschung ber Gefahrumstande anzufechten,
bleibt unberihrt (8 22 VersVG).
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Artikel 6
Gefahrerh6hung

Nach Vertragsabschluss darf der Versicherungsnehmer ohne Einwilligung des Versicherers keine
erhebliche Gefahrerhdhung vornehmen oder deren VVornahme durch einen Dritten gestatten.

Dies gilt insbesondere fiir die Anderung von Umstanden, nach welchen der Versicherer vor Abschluss des
Versicherungsvertrags ausdriicklich und in geschriebener Form gefragt hat.

Erlangt der Versicherungsnehmer davon Kenntnis, dass durch eine von ihm ohne Einwilligung des
Versicherers vorgenommene oder gestattete Anderung die Gefahr erhoht ist oder tritt nach Abschluss des
Versicherungsvertrages unabhdngig vom Willen des Versicherungsnehmers eine Erhéhung der Gefahr ein,
so hat er dem Versicherer unverziiglich in geschriebener Form Anzeige zu erstatten.

Tritt nach dem Vertragsabschluss eine Gefahrerhéhung ein, kann der Versicherer kiindigen. Verletzt der
Versicherungsnehmer eine der in Absatz 1 genannten Pflichten, ist der Versicherer auRerdem gemal den
Voraussetzungen und Begrenzungen der §§ 23 bis 31 VersVG von der Verpflichtung zur Leistung frei.

Die Bestimmungen der vorstehenden Absétze finden auch Anwendung auf eine in der Zeit zwischen
Stellung und Annahme des Versicherungsantrages eingetretene Gefahrerhéhung, die dem Versicherer bei
der Annahme des Antrages nicht bekannt war.

Artikel 7
Versicherungsperiode; Pramie; Beginn und Voraussetzungen des Versicherungsschutzes

Als Versicherungsperiode gilt, wenn der Versicherungsvertrag nicht fiir kiirzere Zeit abgeschlossen ist,
der Zeitraum eines Jahres, und zwar auch dann, wenn die Jahrespramie vertragsgemaR in Teilbetrdgen zu
entrichten ist. Jede Versicherungsperiode endet zum Hauptfélligkeitstermin. Der Hauptféalligkeitstermin
ist jeweils der Erste jenes Monats, in dem die in der Polizze ausgewiesene Versicherungsdauer endet.

Die erste oder die einmalige Pramie einschlieBlich Steuern ist vom Versicherungsnehmer gegen
Ubermittlung der Polizze binnen 14 Tagen nach Abschluss des Versicherungsvertrages (Zugang der
Polizze oder einer gesonderten Antragsannahmeerklarung) und Aufforderung zur Pramienzahlung zu
zahlen.

Der Versicherungsschutz beginnt mit dem vereinbarten Versicherungsbeginn, jedoch nur unter der
Voraussetzung, dass der Versicherungsnehmer die erste oder einmalige Pramie einschliellich Steuern
rechtzeitig, das heif3t innerhalb von 14 Tagen, oder ohne schuldhaften Verzug zahit.

Die nahere Bestimmung des Beginns dieser Frist von 14 Tagen, die weiteren Voraussetzungen fir die
Leistungsfreiheit bei Zahlungsverzug oder bei nur teilweiser Zahlung der ersten oder einmaligen Pramie,
die Bestimmung des Beginns des Versicherungsschutzes bei nicht rechtzeitiger Pramienzahlung sowie
weitere Rechtsfolgen des Zahlungsverzugs sind in den 88 38 und 39a VersVG geregelt.

Die nicht rechtzeitige Zahlung der ersten oder einmaligen Prémie einschlieBlich Steuern berechtigt den
Versicherer gemal den Voraussetzungen des § 38 VersVG zum Ricktritt vom Vertrag.

Die Folgepramien sind zu den jeweils vereinbarten Falligkeitsterminen zu zahlen. Die Rechtsfolgen des
Zahlungsverzugs mit Folgepréamien sind in den 88 39, 39a und 91 VersVG geregelt.
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Artikel 8
Pramienregulierung

1. Soweit Pramienregulierung vereinbart ist, gilt Folgendes:

1.1

1.2

1.3.

Insoweit die Pramie vertragsgeméal aufgrund der Lohn- und Gehaltssumme, des Umsatzes oder
anderer zahlenmaRiger Angaben zu berechnen ist, wird der Bemessung zunachst eine den zu
erwartenden Verhéltnissen entsprechende Grolze zugrunde gelegt.

Nach Ablauf einer jeden Versicherungsperiode hat der Versicherungsnehmer die den tatsachlichen
Verhéltnissen entsprechenden GroéRen anzugeben und auf Verlangen nachzuweisen; dieser
Verpflichtung hat der Versicherungsnehmer innerhalb eines Monates nach Erhalt der Anfrage des
Versicherers hachzukommen.

Der Versicherer hat nach Empfang der Angaben des Versicherungsnehmers die endgultige Ab-
rechnung vorzunehmen; der Mehr- oder Minderbetrag an Prdmie ist einen Monat nach Empfang
der Abrechnung fallig.

Hat der Versicherungsnehmer die Angaben nicht rechtzeitig gemacht, so hat der Versicherer die
Wahl, auf Nachholung der Angaben zu klagen oder eine Verzugspramie einzuheben.

Diese Verzugspramie betragt, wenn die ausstandigen Angaben die erste Jahrespramie oder die
Prémie fir eine Versicherungsdauer von weniger als einem Jahr betreffen, so viel wie jene Pramie,
die erstmals zur Vorschreibung gelangt ist, andernfalls so viel wie die Pramie fiir jenes
Versicherungsjahr, das dem abzurechnenden Versicherungsjahr unmittelbar vorangeht.

Werden die Angaben nachtréglich, aber noch innerhalb zweier Monate nach Empfang der
Aufforderung zur Bezahlung der Verzugsprédmie gemacht, so hat der Versicherer den etwa zu viel
gezahlten Betrag riickzuerstatten.

Fiur die Folgen nicht rechtzeitiger Zahlung von Verzugsprdmien gelten ebenso die 88 38 ff
VersVG.

Einblicksrecht des Versicherers

Der Versicherer hat das Recht, die Angaben des Versicherungsnehmers nachzupriifen. Der
Versicherungsnehmer hat zu diesem Zweck Einblick in samtliche maRgebenden Unterlagen zu
gewahren.

2. Begriffsbestimmungen

2.1.

Lohn- und Gehaltssumme

Anzurechnen sind alle Lohne, Gehélter, Provisionen, Werkvertrags- und sonstige Entgelte welche
Bezeichnung sie auch immer tragen (zB Gefahren-, Montage-, Schmutzzulagen, Weggelder usw.)
samtlicher im Betrieb beschéftigter Personen (auch Heimarbeiter, Leiharbeiter usw.); als
anzurechnende Entgelte gelten auch die Vergitungen an freie Dienstnehmer und/oder Zahlungen
auf Honorarbasis und an Leiharbeitsfirmen. Auf das Vorliegen eines Arbeitsverhaltnisses kommt
es nicht an.
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Nicht anzurechnen sind Anteile des Arbeitgebers an den Sozialversicherungsbeitragen; laufende
Haushalts- und Kinderzulagen; einmalige Zahlungen bei Heirat, Geburt eines Kindes, Krankheits-
, Ungliicks- oder Todesféallen sowie Betriebsveranstaltungen, Betriebs- oder Dienstjubiléen;
Abfertigungen; ferner staatliche Familien- und Wohnungsbeihilfen.

2.2. Umsatz

Unter dem Jahresumsatz ist die Summe aller Entgelte fur alle Lieferungen und sonstigen
Leistungen zu verstehen, die ein Unternehmen in den Lé&ndern, auf die sich der ortliche
Geltungsbereich des Versicherungsschutzes erstreckt, ausfihrt, exklusive der Erlose aus Lizenzen,
aus VerduRerungen eines Betriebes oder Teilbetriebes sowie aus der VerduRerung von
Wirtschaftsgiitern des Anlagenvermdgens (8 4 UStG 1994); Umsatz ohne Mehrwertsteuer.

Artikel 9
Obliegenheiten des Versicherungsnehmers vor Eintritt des Versicherungsfalls

Zum Zweck der Verminderung der Gefahr oder der Verhiitung einer Erhéhung der Gefahr wird vereinbart,
dass die nachfolgend aufgezéahlten Obliegenheiten dem Versicherer gegentber zu erfullen sind. Die Verletzung
solcher Obliegenheiten im Zeitpunkt des Versicherungsfalles bewirkt gemaR den Voraussetzungen und
Begrenzungen des 8 6 Absdtze 1, 1a und 2 VersVG die Freiheit des Versicherers von der Verpflichtung zur

Leistung.

1. Alle fir den versicherten Betrieb oder Beruf geltenden gesetzlichen und behérdlichen
Sicherheitsvorschriften sind einzuhalten.

2. Informationsverarbeitende Systeme missen in technisch einwandfreiem, betriebsfahigem Zustand
gehalten werden.

3. Informationsverarbeitende Systeme miissen den Herstellerangaben entsprechend betrieben, gewartet und
instandgehalten werden.

4. Informationsverarbeitende Systeme dirfen nicht iber das technisch zulassige MaR belastet werden.

5. Schutzbedurftige Areale des Unternehmens miissen Uber angepasste Sicherungseinrichtungen verfiigen.
Das sind z.B. Brand- bzw. Einbruchschutzkonzepte sowie Zutrittsregelungen und Zutrittskontrollen zu
schitzenswerten Rdumen.

6. Es sind individuelle Zugénge fur alle Nutzer erforderlich, die mit ausreichend komplexen Passwortern
gesichert werden. Administrative Zugéange sind ausschliel3lich Administratoren und ausschlielich zur
Erledigung administrativer Tatigkeiten vorbehalten.

7. Wenn informationsverarbeitende Systeme einem erhdhten Risiko ausgesetzt sind, miissen diese mit einem

zusatzlichen Schutz gegen unberechtigten Zugriff ausgerustet sein. Ein erhohtes Risiko besteht bei
Geraten, die Uber das Internet erreichbar oder im mobilen Einsatz sind. Zuséatzliche SchutzmalRhahmen
kénnen z. B. eine Firewall, 2-Faktor-Authentifizierung bei Servern, Verschliisselung von Datentragern
mobiler Geréte, Diebstahlsicherung oder dhnlich wirksame MalRnahmen sein. Geréte, die einem erhéhten
Risiko ausgesetzt sind, missen durch geschultes Personal iberwacht und administriert werden. Nicht
benotigte Netzdienste und Ports miissen deaktiviert werden.
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10.

11.

12.

13.

14.

15.

16.

Im Falle der Nutzung mobiler IT-Systeme muss eine spezifische Sicherheitsrichtlinie zur Nutzung und
Anbindung der mobilen IT-Systeme vorhanden sein. Diese Systeme sind zentral zu verwalten, zur
Synchronisation von Unternehmensinformationen sind sichere Losungen einzusetzen. Festplatten von
Notebooks und sonstige mobile Datentrager sind zu verschlisseln.

Informationsverarbeitende Systeme missen Uber einen Schutz gegen Schadsoftware verfligen, der
automatisch auf dem aktuellen Stand gehalten wird, z.B. Virenscanner, Code Signing, Application
Firewall oder &hnlich wirksame Malinahmen.

Informationsverarbeitende Systeme missen einem Patch-Management-Verfahren unterliegen, das eine
automatische Installation von relevanten Sicherheitspatches sicherstellt. Systeme und Anwendungen mit
bekannten Sicherheitsliicken dirfen nicht ohne zusatzliche geeignete MaRnahmen zur Absicherung
eingesetzt werden.

Informationsverarbeitende Systeme miissen einem mindestens .... wochentlichen Sicherungsprozess
unterliegen, wobei die Sicherungsdatentrager physisch getrennt aufbewahrt werden.

Diese Verpflichtungen erstrecken sich auch auf Unterlagen zur Buchfiihrung wie z.B. Inventuren, Bilanzen
sowie Gewinn- und Verlustrechnungen wéhrend der gesetzlichen Aufbewahrungsfrist.

Es ist sicher zu stellen, dass im Versicherungsfall auf Originale und Duplikate nicht gleichzeitig
zugegriffen, oder diese manipuliert, oder zerstért werden kénnen. Der Versicherungsnehmer hat eine
ordnungsgemale Funktion des Sicherungs- und Wiederherstellungsprozesses durch regelmaRige Prifung
nach einem festgelegten Turnus sicherzustellen. Zur Datensicherung und Notfallvorsorge ist allen
Mitarbeitern/-innen ein Notfallplan zuganglich zu machen.

Informationsverarbeitende Systeme miissen zur sicheren E-Mail- und Internet-Nutzung Uber eigene
verbindliche Sicherheitsrichtlinien verfligen und diese den Mitarbeitern/-innen bekannt sein.
Schutzbedurftige E-Mails muissen verschlisselt und signiert sein. Dateien und Programme dirfen
ausschlie3lich nur aus vertrauenswiirdigen Quellen bezogen und genutzt werden.

Alle internen und externen Mitarbeiter sind regelmaRig Gber MaRnahmen zur Informationssicherheit zu
schulen und zur Einhaltung dieser MaRnahmen zu verpflichten.

Werden Daten von Zahlungsmitteln (z.B. Kreditkarten, Bankomatkarten) direkt gespeichert, sind die
Standards gemal Payment Card Industry- Data Security Standards (PCI-DSS) einzuhalten.

Soweit Risiken im Ausland versichert sind, wird der Versicherungsnehmer die zur Kdirzung der
oOsterreichischen Versicherungssteuer und falls erforderlich zur Berechnung und Abfiihrung der
auslandischen Versicherungssteuer, Gebiihren oder steuerdhnlichen Abgaben relevanten Informationen
oder Schatzungen fir jede Pramienberechnung zur Verfligung stellen. Werden von der Steuerbehérde die
Berechnungsgrundlagen angezweifelt oder steuerrechtlich abweichend bewertet und deshalb der
Versicherer fur die Abfiihrung der Versicherungssteuer oder dhnlichen Abgaben in Anspruch genommen,
stellt der Versicherungsnehmer die Berechnungsgrundlagen zur Verfligung und erstattet dem Versicherer
eventuell nachzuentrichtende Versicherungssteuer oder sonstige Abgaben.

Weitere Obliegenheiten kénnen durch zusatzlich vereinbarte Bedingungen oder Klauseln oder auch
individuell zum einzelnen Versicherungsvertrag vereinbart werden.
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Artikel 10
Obliegenheiten des Versicherungsnehmers nach Eintritt des Versicherungsfalls

Als Obliegenheiten, die nach Eintritt des Versicherungsfalles zu erfllen sind und deren Verletzung die Freiheit
des Versicherers von der Verpflichtung zur Leistung gemaR den Voraussetzungen und Begrenzungen des § 6
Absatz 3 VersVG bewirkt, werden vereinbart:

1. Schadenabwendungs- und Schadenminderungspflicht

1.1

1.2.

1.3.

1.4.

Nach Maglichkeit ist bei einem unmittelbar drohenden oder eingetretenen Versicherungsfall

— fur die Erhaltung, Rettung und Wiedererlangung der versicherten elektronischen Daten und fir
die Abwendung oder Minderung des Schadens zu sorgen;

— dazu Weisung des Versicherers einzuholen und einzuhalten;
— der Versicherer bei der Feststellung und Abwehr des Schadens zu unterstiitzen.

Die vereinbarte Hotline ist zwecks Einschaltung eines Experten durch den Versicherer
unverziglich zu kontaktieren.

Die betroffene Hardware, Software und Daten sind zu sichern und dem Versicherer gemeinsam
mit allen Informationen, Berichten, Materialien, Daten und Dokumentationen zu tGbermitteln oder
einem vom Versicherer eingebundenen Experten zur Untersuchung zur Verfigung zu stellen.

Der Versicherungsnehmer hat alles ihm Zumutbare zu tun, um den Versicherer und den von diesem
beauftragten Experten darin zu unterstiitzen, Ursachen, Hergang und Folgen des
Versicherungsfalls aufzuklaren sowie die fur die Abwehr oder Behebung des Schadens
erforderlichen MaRnahmen festzulegen.

2. Schadenmeldungspflicht

2.1.

2.2.

Jeder Schaden ist durch unverziigliche Kontaktaufnahme mit der Hotline des Versicherers zu
melden.

Bei Verdacht auf oder Vorliegen einer strafbaren Informationssicherheitsverletzung ist bei der
Sicherheitsbehdrde oder sonst zustandigen Behdrde unverziiglich Anzeige zu erstatten.

Die Anzeigepflicht gilt auch dann, wenn der Versicherungsnehmer keine Entschadigungs-
anspriche geltend machen kann oder will.

Dem Versicherer sind unverziglich alle Tatsachen anzuzeigen, die Schadenersatzanspriiche Dritter
zur Folge haben konnten. Macht der Dritte seinen Anspruch gegenuiber dem Versicherungsnehmer
geltend, ist der WVersicherungsnehmer zur Anzeige jedenfalls unverziiglich nach der
Geltendmachung verpflichtet.

3. Schadenaufklarungspflicht

3.1.

Dem Versicherer ist nach Mdéglichkeit jede Untersuchung lber die Ursache und Hohe des Schadens
und tber den Umfang seiner Entschadigungsleistung zu gestatten.
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3.2.  Bei der Schadenermittlung ist unterstiitzend mitzuwirken, nach Mdglichkeit zur Feststellung des
Sachverhaltes beizutragen und auf Verlangen sind dem Versicherer entsprechende Unterlagen zur
Verfligung zu stellen. Vom Versicherer angeforderte Belege sind beizubringen, soweit deren
Beschaffung billigerweise zumutbar ist.

3.3.  Im Zuge der Schadensabwicklung sind alle Angaben (auch mindliche) vollstandig und
wahrheitsgetreu zu machen.

3.4.  Vor Abschluss der Feststellung des Versicherungsfalls und der Schadenhthe durch den Versicherer
durfen ohne dessen Einwilligung nur solche Anderungen am Schadenbild vorgenommen werden,
die in Erflllung der Schadenminderungspflicht oder im 6ffentlichen Interesse geboten sind.

Artikel 11
Einbindung Dritter in den Versicherungsvertrag

Mitversicherte

Versicherungsschutz besteht fiir den in der Polizze genannten Versicherungsnehmer und die dort
genannten mitversicherten Unternehmen.

Mitversicherte Personen sind samtliche vom Versicherungsnehmer oder einem mitversicherten
Unternehmen

—aufgrund eines Arbeitsverhaltnisses beschaftigte Arbeithehmer
— ordnungsgemaR bestellte Organmitglieder.
Kenntnis- und Verhaltenszurechnung

Die Kenntnis und das Verhalten folgender Personen werden in Bezug auf den Versicherungsvertrag und
den Versicherungsfall der Kenntnis und dem Verhalten des Versicherungsnehmers / der mitversicherten
Unternehmen gleichgestellt:

— gesetzliche Vertreter des Versicherungsnehmers / mitversicherter Unternehmen

— deren leitende Angestellte im Sinne des Arbeitsverfassungsgesetzes in der jeweils geltenden Fassung
— deren Gesamtverantwortliche fir den IT-Bereich

— deren Verantwortliche fur den IT-Sicherheitsbereich

— deren Verantwortliche fur jeweilige IT-Projekte

Fir die Erfiillung der Obliegenheiten sind sowohl der Versicherungsnehmer als auch die mitversicherten
Unternehmen / Personen im selben Umfang verantwortlich.

Bei der Versicherung fiir fremde Rechnung gelten die §8 74 bis 80 VersVG.
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Artikel 12
Dauer und Ende des Vertrags; Kindigung

1. Dauer und Ende des Vertrags

1.1

1.2.

1.3.

Vertragsdauer
Der Vertrag gilt zundchst fur die in der Polizze festgesetzte Dauer.
Stillschweigende Verlangerung

Bei einer Vertragsdauer von mindestens einem Jahr verlangert sich der Vertrag um jeweils ein Jahr.
Er verlangert sich nicht, wenn einer der Vertragsparteien spatestens drei Monate vor dem Ablauf
der jeweiligen Vertragslaufzeit eine Kiindigung zugegangen ist.

Vertragsdauer von weniger als einem Jahr

Bei einer Vertragsdauer von weniger als einem Jahr endet der Vertrag zum vereinbarten Zeitpunkt,
ohne dass es einer Kiindigung bedarf.

2. Kindigung nach Versicherungsfall

2.1.

2.2.

2.3.

Nach dem Eintritt des Versicherungsfalls kénnen sowohl der Versicherer als auch der
Versicherungsnehmer den Versicherungsvertrag kiundigen.

Die Kindigung ist jederzeit, jedoch nur bis zum Ablauf eines Monats seit dem Abschluss der
Verhandlungen (ber die Entschadigung zulassig.

Der Versicherer hat eine Kiindigungsfrist von einem Monat einzuhalten.

Der Versicherungsnehmer kann nicht fiir einen spéteren Zeitpunkt als den Schluss der laufenden
Versicherungsperiode kiindigen.

Hat der Versicherungsnehmer einen Entschadigungsanspruch arglistig erhoben, ist der VVersicherer
berechtigt, den Versicherungsvertrag nach Ablehnung des Entschadigungs-anspruches mit
sofortiger Wirkung zu kindigen.

Artikel 13
Form von Anzeigen und Erklarungen; Anschriftanderung

1. Form von Anzeigen und Erklarungen

Fir samtliche Anzeigen und Erklarungen des Versicherungsnehmers an den Versicherer ist die
geschriebene Form erforderlich, sofern nicht die Schriftform ausdricklich und mit gesonderter Erklarung

vereinbart wurde. Der geschriebenen Form wird durch Zugang eines Textes in Schriftzeichen entsprochen,
aus dem die Person des Erklarenden hervorgeht (z.B. Telefax oder E-Mail). Schriftform bedeutet, dass
dem Erkl&rungsempfénger das Original der Erklarung mit eigenhandiger Unterschrift des Erklarenden oder
mit qualifizierter elektronischer Signatur gemaR § 4 SVG zugeht.
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2. Anschriftdnderung

Der Versicherungsnehmer hat einen Wechsel seiner Anschrift dem Versicherer bekanntzugeben. Eine
rechtlich bedeutsame Erklarung gilt auch dann als zugegangen, wenn der Versicherungsnehmer seiner
Verpflichtung zur Bekanntgabe des Anschriftwechsels nicht nachkommt und der Versicherer die
Erklarung an die zuletzt bekanntgegebene Anschrift des Versicherungsnehmers sendet.

Artikel 14
Anzuwendendes Recht

Fir diesen Vertrag gilt dsterreichisches Recht.
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BESONDERE BESTIMMUNGEN

Baustein A — Service- und Kostenversicherung

Wenn eine Service- und Kostenversicherung fur das Cyberrisiko abgeschlossen ist, gelten neben den
Gemeinsamen Bestimmungen zusatzlich die folgenden Bestimmungen des Bausteins A, die die Regelungen
der Gemeinsamen Bestimmungen abandern, sei es durch Erweiterung oder auch durch Einschrankung.

Artikel 15
Versicherte Kosten

1. Forensik/Schadenfeststellungskosten

Die Kosten fiir die Téatigkeit eines in Abstimmung mit dem Versicherer beigezogenen Sachverstandigen
zur Feststellung von Schadenursache, Schadenhohe, Sanierungsmoglichkeit eines Versicherungsfalls
gemal Artikel 1. Punkt 3. werden vom Versicherer ibernommen.

2. Aufgrund besonderer Vereinbarung sind bei einem Versicherungsfall folgende Kosten versichert:

2.1.  Benachrichtigungskosten, das sind Kosten, die dem Versicherungsnehmer infolge einer Verletzung
von datenschutzrechtlichen Vorschriften zur Priifung und Erfullung seiner gesetzlichen oder
behdrdlichen Informationspflichten entstehen.

2.2.  Call-Center-Kosten, das sind Kosten flir die Beauftragung eines externen Call-Centers zur
Beantwortung von Fragen, die infolge der Meldung einer Verletzung von datenschutzrechtlichen
Vorschriften entsprechend den gesetzlichen und/oder behérdlichen Informationspflichten, durch
die betroffenen Personen an den Versicherungsnehmer gerichtet werden.

2.3. Kosten flr Krisenkommunikation und PR-Mafl3hahmen, das sind Kosten fiir die Einschaltung eines
Krisenmanagement- oder PR-Beraters zur Erhaltung oder Wiederherstellung der &ffentlichen
Reputation des Versicherungsnehmers.

3. Jahreshdchstentschadigung

Der Versicherer leistet flr die innerhalb einer Versicherungsperiode (geméaR Artikel 7 Pkt. 1) eingetretenen
Versicherungsfélle hdchstens das ... fache der jeweils fur die Service- und Kostenversicherung
vereinbarten Versicherungssumme.

Artikel 16
Verfligung Uber Entschadigungsanspriiche

Entschédigungsanspriche dirfen vor ihrer endgiltigen Feststellung ohne ausdriickliche Zustimmung des
Versicherers weder abgetreten noch verpfandet werden.

Artikel 17
Zahlung der Entschadigung

1. Die Entschadigung ist erst nach ihrer vollstandigen Feststellung fallig. Es gilt § 11 VersVG.
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2. Der Versicherer kann die Zahlung aufschieben, solange
2.1.  Zweifel an der Empfangsberechtigung des Versicherungsnehmers bestehen;

2.2.  ein behordliches oder strafgerichtliches Verfahren gegen den Versicherungsnehmer, dessen
gesetzlichen Vertreter oder dessen leitenden Angestellten im Sinne des Arbeitsverfassungsgesetzes
aus Anlass dieses Versicherungsfalles noch lauft.

Baustein B — Betriebsunterbrechungsversicherung

Wenn eine Betriebsunterbrechungsversicherung fiir das Cyberrisiko abgeschlossen ist, gelten neben den
Gemeinsamen Bestimmungen zusatzlich die folgenden Bestimmungen des Bausteins B, die die Regelungen
der Gemeinsamen Bestimmungen abandern, sei es durch Erweiterung oder auch durch Einschrankung.

Artikel 18
Gegenstand der Versicherung; Unterbrechungsschaden; Haftzeit

Im Versicherungsfall gemaR Artikel 1 Punkt 3 besteht Versicherungsschutz fur Betriebsunterbrechung wie
folgt:
1. Betriebsunterbrechung

Eine Betriebsunterbrechung liegt vor, wenn infolge der Informationssicherheitsverletzung elektronische
Daten oder informationsverarbeitende Systeme des Versicherungsnehmers nicht zur Verflgung stehen
oder nicht die Ubliche Leistung erbringen und daraus ein Schaden entsteht.

1.1.  AlsBetriebsunterbrechung gilt die vollige oder teilweise Unterbrechung des versicherten Betriebes
durch einen Informationssicherheitsverletzung.

1.2.  Die Betriebsunterbrechung beginnt mit dem Zeitpunkt des Eintrittes der Informationssicherheits-
verletzung und endet mit dem Zeitpunkt, zu dem die Informationssicherheitsverletzung soweit
behoben ist, dass diejenige Betriebsleistung erbracht werden kann, die auch ohne Betriebsunter-
brechung erbracht worden waére.

1.3.  Soweit nichts anderes vereinbart ist, gelten Unterbrechungen, deren Folgen sich ohne erhebliche
Aufwendungen wieder ausgleichen lassen, nicht als Betriebsunterbrechung.

2. Deckungsbeitrag

2.1.  Als Deckungsbeitrag im Sinne der Betriebsunterbrechungsversicherung gilt die Differenz
zwischen den betrieblichen Ertrdgen und den variablen Kosten des versicherten Betriebes.

2.2.  Als betriebliche Ertrage des versicherten Betriebes gelten:

Umsatzerlose,

— Bestandsveranderungen an unfertigen und fertigen eigenen Erzeugnissen,

aktivierte Eigenleistungen,

sonstige betriebliche Ertrage

nach Abzug der Skonti und sonstigen Erldsschmélerungen.
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2.3.

24,

Als variable (nicht versicherte) Kosten gelten diejenigen Kosten, die als Folge einer
Betriebsunterbrechung wegfallen oder vermindert werden.

Das Beurteilungskriterium fiir die Variabilitat ist die Erhaltung der Betriebsbereitschaft.

Zu den variablen Kosten zéhlen auch Abschreibungen verschleiRabhangiger Teile der
Betriebsanlage, die wahrend einer Betriebsunterbrechung nicht genutzt werden.

Personalkosten gelten grundsatzlich nicht als variable Kosten.
Bei der Ermittlung des Deckungsbeitrages bleiben auRer Ansatz:

Ertrdge und Kosten, die mit dem versicherten Betrieb nicht unmittelbar zusammenhangen
(zB Finanzertrége, aulerordentliches Ergebnis, Ertrage oder Kosten, die betriebsfremd oder
periodenfremd sind).

Versicherungswert, Haftungszeit, Haftungssumme

3.1.

3.2.

3.3.

Als Versicherungswert im Sinne des § 52 VersVG gilt der Deckungsbeitrag, der im versicherten
Betrieb wihrend der auf den Zeitpunkt des Eintrittes des Sachschadens folgenden .... Monate ohne
Betriebsunterbrechung erwirtschaftet worden ware.

Die Haftungszeit beginnt mit dem Zeitpunkt des Eintrittes des Schadens und dauert ... Monate.
Abweichende Haftungszeiten kénnen vereinbart werden, ausgenommen bei Saisonbetrieben.

Die Haftungssumme verhélt sich zur Versicherungssumme wie die Haftungszeit zum Zeitraum von

...... Monaten.

Artikel 19
Besondere Risikoausschlisse

Vom Versicherungsschutz — ausgeschlossen sind ohne Ricksicht auf mitwirkende Ursachen
Unterbrechungsschaden

1. flr den Zeitraum einer geplanten Abschaltung informationsverarbeitender Systeme;

2.
3.

durch eine geplante Léschung oder Verdnderung elektronischer Daten;

durch die Einfuhrung neuer informationsverarbeitender Systeme oder Verfahren sowie Software (eine

neue Software ist dann gegeben, wenn ein neues Produkt verwendet wird, oder sich die
Hauptversionsnummer dndert);

durch den Einsatz ungetesteter oder fiir den Einsatzzweck nicht freigegebener informationsverarbeitender
Systeme oder Verfahren sowie Software;

durch die Verwendung von informationsverarbeitenden Systemen oder Verfahren sowie Software, zu
deren Nutzung der Versicherungsnehmer nicht berechtigt ist.

durch Softwarefehler entstanden sind, ohne dass eine Informationssicherheitsverletzung vorliegt.

Seite 18 von 25



Artikel 20
Umfang der Entschadigung
1. Entschadigungsberechnung

Der Versicherer ersetzt den ldngstens wahrend der Haftungszeit eingetretenen Unterbrechungsschaden,
hdchstens jedoch die Haftungssumme.

Diese Begrenzungen gelten jedoch nicht, wenn und soweit ihre Uberschreitung durch Weisung des
Versicherers verursacht wurde.

Der Versicherer leistet keine Entschadigung, soweit die Dauer des Unterbrechungsschadens verléangert
wird durch:

1.1.  auBergewdhnliche, wahrend der Unterbrechung hinzutretende Ereignisse, mit deren Eintritt als
Folge der Informationssicherheitsverletzung nicht gerechnet werden muss;

1.2.  behérdliche Wiederherstellungs- oder Betriebsbeschrankungen;
1.3.  fehlende finanzielle Mittel;

1.4. anlésslich der Informationssicherheitsverletzung vorgenommenen Veranderungen oder
Verbesserungen;

1.5.  einen Sach- oder Personenschaden.
2. Jahreshdchstentschédigung

Fir alle in einem Versicherungsjahr festgestellten Versicherungsfélle ist die Jahreshdchstentschadigung
auf die in der Versicherungspolizze genannte Versicherungssumme begrenzt.

3. Zeitlicher Selbstbehalt

Fur den in der Versicherungspolizze vereinbarten Zeitraum der zeitlichen Selbstbeteiligung hat der
Versicherungsnehmer keinen Anspruch auf Ersatz des Betriebsunterbrechungsschadens.

Artikel 21
Verfligung Uber Entschadigungsanspriiche

Entsché&digungsanspriche dirfen vor ihrer endgiltigen Feststellung ohne ausdriickliche Zustimmung des
Versicherers weder abgetreten noch verpfandet werden.

Artikel 22
Zahlung der Entschadigung

4. Die Entschadigung ist erst nach ihrer vollstdndigen Feststellung fallig. Es gilt 8 11 VersVG.
5. Der Versicherer kann die Zahlung aufschieben, solange
5.1.  Zweifel an der Empfangsberechtigung des Versicherungsnehmers bestehen;

5.2.  ein behordliches oder strafgerichtliches Verfahren gegen den Versicherungsnehmer, dessen
gesetzlichen Vertreter oder dessen leitenden Angestellten im Sinne des Arbeitsverfassungsgesetzes
aus Anlass dieses Versicherungsfalles noch lauft.
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Baustein C — Datenwiederherstellungsversicherung

Wenn eine Datenwiederherstellungsversicherung fur das Cyberrisiko abgeschlossen ist, gelten neben den
Gemeinsamen Bestimmungen zusatzlich die folgenden Bestimmungen des Bausteins C, die die Regelungen
der Gemeinsamen Bestimmungen abandern, sei es durch Erweiterung oder auch durch Einschréankung.

Artikel 23
Gegenstand der Versicherung; Versicherte Daten
1. Gegenstand der Versicherung

Im Falle einer Informationssicherheitsverletzung besteht Versicherungsschutz fiir notwendige
Aufwendungen zur Wiederherstellung der von der Informationssicherheitsverletzung betroffenen Daten
sowie fiir die Entfernung der Schadsoftware.

2. Versicherte Daten

Versichert sind elektronische Daten, zu deren Nutzung der Versicherungsnehmer oder ein mitversichertes
Unternehmen berechtigt ist und die sich in den informationsverarbeitenden Systemen des
Versicherungsnehmers oder eines mitversicherten  Unternehmens befinden und von der
Informationssicherheitsverletzung betroffen sind.

Artikel 24
Besondere Risikoausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Riicksicht auf mitwirkende Ursachen Aufwendungen fiir
die Wiederherstellung von Daten, die verlorengegangen sind

1. durch eine geplante Abschaltung informationsverarbeitender Systeme;
2. durch eine geplante Loschung oder Veranderung elektronischer Daten;

3. durch die Einflhrung neuer informationsverarbeitender Systeme oder Verfahren sowie Software (eine
neue Software ist dann gegeben, wenn ein neues Produkt verwendet wird, oder sich die
Hauptversionsnummer éndert);

4. durch den Einsatz ungetesteter oder fiir den Einsatzzweck nicht freigegebener informationsverarbeitender
Systeme oder Verfahren sowie Software;

5. durch die Verwendung von informationsverarbeitenden Systemen oder Verfahren sowie Software, zu
deren Nutzung der Versicherungsnehmer nicht berechtigt ist;

6. die durch Softwarefehler entstanden sind, ohne dass eine Informationssicherheitsverletzung vorliegt.

Artikel 25
Umfang der Entschadigung

Der Versicherer leistet Entschadigung in Hohe der tatséchlich angefallenen und erforderlichen Kosten zur
Wiederherstellung der von der Informationssicherheitsverletzung betroffenen Daten in den Zustand vor der
Informationssicherheitsverletzung sowie fiir die Entfernung der Schadsoftware.
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Der Versicherer leistet keine Entschéadigung fir:
1. Mehrkosten durch Anderungen oder Verbesserungen, die tiber die Wiederherstellung hinausgehen.

2. Kosten fiir die Wiederherstellung von Daten, wenn diese nicht binnen ....... (Zeitrahmen) nach
Beeintréchtigung der Daten durch die Informationssicherheitsverletzung erfolgt.

3. Der Versicherungsnehmer hat in jedem Schadenfall den im Versicherungsvertrag als Selbstbehalt
vereinbarten Betrag / Anteil zu tragen.

Artikel 26
Verfligung Uber Entschadigungsanspriiche

Entschéadigungsanspriche dirfen vor ihrer endgiltigen Feststellung ohne ausdriickliche Zustimmung des
Versicherers weder abgetreten noch verpfandet werden.

Artikel 27
Zahlung der Entschadigung

1. Die Entschadigung ist erst nach ihrer volistandigen Feststellung fallig. Es gilt § 11 VersVG.
2. Der Versicherer kann die Zahlung aufschieben, solange
2.1.  Zweifel an der Empfangsberechtigung des Versicherungsnehmers bestehen;

2.2.  ein behordliches oder strafgerichtliches Verfahren gegen den Versicherungsnehmer, dessen
gesetzlichen Vertreter oder dessen leitenden Angestellten im Sinne des Arbeitsverfassungsgesetzes
aus Anlass dieses Versicherungsfalles noch lauft.

Baustein D - Haftpflichtversicherung

Wenn eine Cyberrisiko-Haftpflichtversicherung abgeschlossen ist, gelten neben den Gemeinsamen
Bestimmungen zusatzlich die folgenden Bestimmungen des Bausteins D, die die Regelungen der
Gemeinsamen Bestimmungen abandern, sei es durch Erweiterung oder auch durch Einschréankung.

Artikel 28
Gegenstand der Versicherung

Versicherungsschutz besteht fiir Versicherungsfalle, die dem versicherten Risiko und der versicherten
Betriebsart  entspringen  und aus  welchen dem  Versicherungsnehmer  wegen  einer
Informationssicherheitsverletzung und des daraus resultierenden reinen  Vermogensschadens
Schadenersatzverpflichtungen erwachsen oder erwachsen kdnnten.

Im Versicherungsfall bernimmt der Versicherer

1. die Erfullung von Schadenersatzverpflichtungen, die dem Versicherungsnehmer wegen eines reinen
Vermdégensschadens aufgrund gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts erwachsen;

2. die Kosten der Feststellung und der Abwehr einer wvon einem Dritten behaupteten
Schadenersatzverpflichtung.
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Dabei kommt es nicht darauf an, ob die Informationssicherheitsverletzung beim Versicherungsnehmer,
mitversicherten Unternehmen oder beim Anspruchsteller eingetreten ist.

Artikel 29
Besondere Risikoausschliisse

1. Unter die Versicherung fallen insbesondere nicht
1.1. Anspriiche aus Gewahrleistung fur Mangel;

1.2. Anspriiche, soweit sie aufgrund eines Vertrages oder einer besonderen Zusage (ber den Umfang der
gesetzlichen Schadenersatzpflicht hinausgehen;

1.3. Die Erflllung von Vertragen und die an die Stelle der Erfiillung tretende Ersatzleistung;

1.4. auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemaRe Vertragserfillung;

1.5. auf Ersatz von Vermdogensschaden wegen Verzdgerung der vertraglich geschuldeten Leistung.
2. VVom Versicherungsschutz ausgeschlossen sind ohne Rucksicht auf mitwirkende Ursachen

2.1.  Anspriiche im Zusammenhang mit dem Rickruf von eigenen oder fremden Erzeugnissen.

2.2.  Anspruche der Versicherten untereinander

2.3.  Schéden, die zugeflgt werden

2.3.1. dem Versicherungsnehmer (den Versicherungsnehmern) selbst;

2.3.2. Angehdrigen des Versicherungsnehmers (als Angehdrige gelten der Ehegatte, Verwandte
in gerader aufsteigender und absteigender Linie, Schwieger-, Adoptiv- und Stiefeltern, im
gemeinsamen Haushalt lebende Geschwister; aufereheliche Gemeinschaft ist in ihrer
Auswirkung der ehelichen gleichgestellt);

2.3.3. Gesellschaftern und Geschaftsteilhabern des Versicherungsnehmers und deren
Angehdrigen (Punkt 2.3.2.);

2.3.4. Gesellschaften, an denen der Versicherungsnehmer oder seine Angehdérigen (Punkt 2.3.2.)
beteiligt sind, und zwar im AusmaBl der prozentuellen Beteiligung des
Versicherungsnehmers und seiner Angehdrigen (Punkt 2.3.2.) an diesen Gesellschaften;
weiters

Gesellschaften, die demselben Konzern (im Sinne des § 15 AktG) wie der
Versicherungsnehmer oder seine Angehdrigen (Punkt 2.3.2.) zugehoren und zwar im
AusmaRl der unmittelbaren und/oder mittelbaren prozentuellen Beteiligung des
herrschenden Unternehmens an diesen Gesellschaften.

Bei juristischen Personen, geschéftsunfahigen oder beschrénkt geschaftsfahigen Personen
werden deren gesetzliche Vertreter und Angehdrige dem Versicherungsnehmer und seinen
Angehdrigen gleichgehalten.

Anspriiche von Mindeln gegen den in dieser Eigenschaft versicherten gerichtlich bestellten
Vormund werden durch diese Ausschlisse nicht betroffen.
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Ein Ausschlussgrund nach Punkten 2.3.1. bis 2.3.4. wirkt gegen sdémtliche Personen, auf welche
sich der Versicherungsschutz dieses Vertrages erstreckt.

Artikel 30
Zusatzdeckungen

Nur aufgrund jeweils besonderer Vereinbarung sind versichert:
1. Rechtswidrige elektronische Kommunikation

Fir den Versicherungsnehmer besteht fur durch ihn veroffentlichte elektronische Medieninhalte
Versicherungsschutz fiir Anspriiche wegen Personlichkeitsrechts- und Namensrechtsverletzungen oder
Urheber- und Markenrechtsverletzungen und daraus resultierende Verstoie gegen das Wettbewerbsrecht.

Im Rahmen der Versicherungssumme ist die Leistungspflicht des Versicherers mit der in der
Versicherungspolizze genannten Summe (Sublimit) begrenzt.

2. E-Payment

Der Versicherer bietet Versicherungsschutz fiir Forderungen zur Zahlung von Vertragsstrafen, die gegen
den Versicherungsnehmer durch einen E-Payment Service Provider wegen einer Verletzung eines Payment
Card Industry (PCI) Datensicherheitsstandards geltend gemacht werden.

Im Rahmen der Versicherungssumme ist die Leistungspflicht des Versicherers mit der in der
Versicherungspolizze genannten Summe (Sublimit) begrenzt.

3. Vertragliche Schadenersatzanspriiche

Mitversichert sind Schadenersatzanspriiche des Dritten gegen den Versicherungsnehmer wegen
vergeblicher Aufwendungen im Vertrauen auf ordnungsgemélRe Vertragserfillung sowie auf
Mehraufwendungen wegen Verzdgerung der Leistung.

Im Rahmen der Versicherungssumme ist die Leistungspflicht des Versicherers mit der in der
Versicherungspolizze genannten Summe (Sublimit) begrenzt.

Artikel 31
Obliegenheiten des Versicherungsnehmers nach Eintritt des Versicherungsfalls

Als Obliegenheiten, die nach Eintritt des Versicherungsfalles zu erfiillen sind und deren Verletzung die Freiheit
des Versicherers von der Verpflichtung zur Leistung geméR den Voraussetzungen und Begrenzungen des 8§
6 Absatz 3 und 154 Absatz 2 VersVVG bewirkt, werden vereinbart:

Der Versicherer ist bei der Feststellung und Erledigung oder Abwehr von Schadenersatzanspriichen zu
unterstiitzen. Dies bedeutet:

1. Der Versicherungsnehmer hat den vom Versicherer bestellten Anwalt (Verteidiger, Rechtsbeistand) zu
bevollmé&chtigen, ihm alle von ihm benétigten Informationen zu geben und ihm die Prozessfiihrung zu
uberlassen.

2. Ist dem Versicherungsnehmer die rechtzeitige Einholung der Weisungen des Versicherers nicht méglich,
so hat der Versicherungsnehmer aus eigenem innerhalb der vorgeschriebenen Frist alle gebotenen
Prozesshandlungen (auch Einspruch gegen einen Zahlungsbefehl oder eine Strafverfligung) vorzunehmen.
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3. Der Versicherungsnehmer ist nicht berechtigt, ohne vorherige Zustimmung des Versicherers eine
Schadenersatzverpflichtung ganz oder zum Teil anzuerkennen - es sei denn, der Versicherungsnehmer
konnte die Anerkennung nicht ohne offenbare Unbilligkeit verweigern - oder zu vergleichen.

Artikel 32
Vollmacht des Versicherers

Der Versicherer ist bevollmdchtigt, im Rahmen seiner Verpflichtung zur Leistung alle zweckméaRig
erscheinenden Erklarungen im Namen des Versicherungsnehmers abzugeben.

Artikel 33
Begrenzung der Leistungen
1. Versicherungssumme

Die Versicherungssumme stellt die Hochstleistung des Versicherers fur einen Versicherungsfall dar, und
zwar auch dann, wenn sich der Versicherungsschutz auf mehrere schadenersatzpflichtige Personen
erstreckt.

2. Jahreshdchstentschadigung

Der Versicherer leistet fir die innerhalb eines Versicherungsjahres (einer Versicherungsperiode)
eingetretenen Versicherungsfalle hochstens das ... fache der jeweils vereinbarten Versicherungssumme.

3. Rettungskosten; Kosten

3.1.  Die Versicherung umfasst den Ersatz von Rettungskosten. Die Versicherung umfasst ferner die
den Umstanden nach gebotenen gerichtlichen und aufergerichtlichen Kosten der Feststellung und
Abwehr einer von einem Dritten behaupteten Schadenersatzpflicht, und zwar auch dann, wenn sich
der Anspruch als unberechtigt erweist.

3.2.  Die Versicherung umfasst weiters die Kosten der tber Weisung des Versicherers geflihrten
Verteidigung in einem Straf- oder Disziplinarverfahren.

Kosten (ausgenommen solche zur Abwendung und Minderung des Schadens, die auf Weisung des
Versicherers aufgewendet werden) und Zinsen werden auf die Versicherungssumme angerechnet.

Artikel 34
Falligkeit des Deckungsanspruchs

Entschédigungsleistung fur Anspriiche Dritter:

Der einheitliche auf Befriedigung berechtigter und Abwehr unberechtigter Ersatzanspriiche gerichtete
Deckungsanspruch des Versicherungsnehmers wird mit jenem Zeitpunkt féllig, in welchem erstmals
Schadenersatzforderungen gegen den Versicherungsnehmer oder einen Versicherten erhoben werden.
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Artikel 35
Verfligung Uber den Deckungsanspruch

Der Deckungsanspruch darf vor seiner endgiltigen Feststellung ohne Zustimmung des Versicherers weder
abgetreten noch verpféndet werden. Eine Abtretung an den geschédigten Dritten ist zul&ssig.

Artikel 36
Selbstbehalt

Der Versicherungsnehmer hat in jedem Schadenfall den im Versicherungsvertrag als Selbstbehalt vereinbarten
Betrag / Anteil zu tragen.
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